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Introduction

Le présent document permet de comprendre comment procéder dans Onegate au dépot de la
remise du rapport « DORA Rapports d’incidents » Assurance (DORA_IR_ASSURANCE) ou Banque
(DORA_IR_BANQUE) dans les domaines DSA ou DSB.

Il est recommandé aux différentes entités de tester ce mode opératoire en environnement
d’homologation, afin d’étre préparé le moment venu pour une remise en environnement de
production.

1. Déclaration des rapports d’incidents dans OneGate

1.1. Saisie des rapports

Le code du rapport DORA_IR_ASSURANCE ou DORA_IR_BANQUE est associé a 2 formulaires .json inclus
dans un fichier ZIP intitulé DORA IR Maquettes disponibles sur la page internet « Etats et notices Banque
— DORA » du site e-surfi banque de I’ACPR (commune aux domaines Banque et Assurance) :

https://esurfi.banque-france.fr/fr/esurfi-banque/etats-et-notices/etats-et-notices-banque-dora

Ces rapports peuvent étre remis dans OneGate de 3 maniéeres possibles :

- Dépot manuel du fichier .json dans le menu RAPPORTS de Onegate (mode de saisie U2A)
- Dépot manuel du fichier xml (incluant le fichier .json encodé en base 64) sur la page
d’accueil de Onegate

- Envoi direct du fichier xml (incluant le fichier .json encodé en base 64) via les webServices
(mode A2A)

1.2. Import manuel des fichiers .json (mode U2A)

1.2.1. Sélection du rapport

Pour le dép6t manuel, Connectez-vous au portail OneGate (cf. Annexe).
Sur la page d’accueil, cliquez sur I'onglet « Rapports » puis saisir dans le champ « Code du domaine »
la valeur DSA ou DSB pour faciliter la sélection du rapport DORA_IR_ASSURANCE ou DORA_IR_BANQUE

ACCuEl > Rapports

Choix du rapport

(i J =2

Code du domaine Code du rapport Libell€ du rapport

0 .

DsA
I DORA_ART45_ASS DORA Artd5.3 - Assurance

DsA
I PN DT TRAT DORA Rapports Cyber Menaces - Assurance

DSA -
I DORA IR ASSURANCE DORA Rapperts d'incidents - Assurance

DsA . .
I DORA_PRESTA_ASS DORA Fermulaire Prestataires - Assurance
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1.2.2. Import du fichier .json

Ensuite, il faut cliquer sur la ligne DORA Rapports d’incidents — Assurance (ou Banque) pour accéder a
I’écran permettant d’'importer et d’enregistrer votre fichier .json.
L'encodage de ce fichier a respecter est le UTF-8.

el = Rapports

Choix du rapport

LEI:

0 DSA: DORA_IR_ASSURANCE DORA Rapports d'incidents - Assurance

Période: 2026-12

RAPPORT HISTORIQUE DES IMPORTS

Rapport : DORA_IR_ASSURANCE (Période : 2026-12)

[ Formulaire code Hecensalre avant Derniéra mize 3 jour Etat Cycla da vie Heant Réferance

] | DORA Ragports incidents - Assurance DORA_IR_ASSURANCE 20261231 20251223 izl

| 1 fignes LigneaPage 16 W

A partir de I’écran suivant, il vous faut cliquer sur « joindre un document » afin de choisir votre fichier
et ensuite sur « Valider » 'import dans la page Onegate.

Eccuel > Rapports

Choix du rapport

LEI: MODIFIER
o DSA: DORA_IR_ASSURANCE DORA Rapports d'incidents - Assurance MODIFER

Période : 2036-12

RAPPORT HISTORIQUE DES IMPORTS

Rapport : DORA_IR_ASSURANCE (Période : 2026-12) - DORA_IR_ASSURANCE - Chargement de fichiers

a oy ) Liste des extensions sutorizées pour “pidce jointe”™ json

ScTID Section 2

boila ploca fointa

FICHIER A CHARGER £y Jondre un document

1 sur 1 hgnes avec 2 colonnes.

|' lignes LignesPage] 10 |

Salectionner fichier..
Avcun fichier n'a &8 st leclionné

Aprés le chargement de votre fichier .json en colonne piéece jointe, cliquer sur I'icone disquette
afin d’enregistrer votre travail. Vous pourrez ainsi revenir sur la page précédente en cliquant sur I'icone
fleche a gauche en vue de finaliser I’envoi de votre déclaration d’incidents DORA IR.

La valeur en colonne cycle de vie est passée d’initial a ouvert. Pour procéder a l‘envoi de votre
magquette .json, il faut :

- Cocherlaligne DORA Rapports d’incidents — Assurance (ou Banque),

- Et, cliquer sur I'icone cadenas de couleur verte.

- Lecycle de vie passe a Fermé
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Rapport : DORA_IR_ASSURANCE (Période : 2026-12)

@RV e
» Fomuire cose. écessaire avent Derniére mise & jour Erat Cyeie de we st Rétérence

DORA Raggsrls dinsideots - Assurance DORA_IR_ASSURANCE 2m1291 2080521 o Ouvest

I [riwre: | ]

1.3. Dépot manuel ou envoi du fichier .xml (incluant le fichier .json encodé en base 64)

Il'y a deux manieres d’effectuer un dépot sans passer par le formulaire :
e Dépbt du fichier .xml dans le widget présent sur la page d’accueil de OneGate
e Envoid’application vers application (mode A2A) directement grace aux webservices.

1.3.1. Prérequis

e Le contenu du rapport d’incident est dans un fichier .json en UTF-8.
e Celui-ci doit ensuite étre encodé en base 64

1.3.2. Constitution du fichier .xml a transmettre a OneGate

<?xml wverszion='l.0"' encoding="'UTF-8"'7%>
%%(Eec;arationREport ¥xmins="http://www.onegate.en/2010-01-01">

<Administration creationTime="2026-05-22T05:47:44,.310+02:00">
<From declarerType="LEI"> 'l < Frome
<To>BDF</To>
<Domain>»>D8A</Domain
<Response

[ Y U N R

e G ]

1
{11
il

<Language>FR</Language>

g - </Response>

- </hdministration>

11 —| <Report date="2026-12" code="DORA IR ASSURANCE">
% <Data close="troe" form="DORA TR ASSURANCE">

13 <Item>

14 <Dim prop="LIBELLE">DOCUMENT</Dim>

15 <Dim prop="PIECE JOINTE":m L L] LJson</Dim>
16 <Dim prop="SCTID">Section 2</Dim>

17 = <Documents>

18 <Doc prop="PIECE JOINTE" - il S uiey" SN R SN el L SN P
19 - </Documents>

20 = </Item>

21 - </Datax>

22 I < /Reportz>

23 L</DeclarationReport>

Domain : DSA pour I’Assurance, DSB pour la Banque

Report date : format YYYY-MM (avec MM = 12)

Report code : DORA_IR_ASSURANCE pour I'assurance ou DORA_IR_BANQUE pour la banque

Data code : DORA_IR_ASSURANCE pour I'assurance ou DORA_IR_BANQUE pour la banque

Dim prop LIBELLE : laisser DOCUMENT

Dim prop PIECE JOINTE : nom de votre piéce-jointe (le fichier .json)

Dim prop SCTID : laisser « Section 2 »

Documents -> Doc prop PIECE JOINTE : mettre entre ces balises le résultat de I’encodage en base 64
du fichier .json

Afin d’effectuer une remise au format xml, vous devez exporter le fichier en format xml, compléter les
données. Vous pourrez alors, soit le déposer sur I’écran d’accueil, soit le transmettre en mode A2A.
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1.3.3. Dépot du fichier .xml via le widget de la page d’accueil

A partir de la page d’accueil, vous pouvez déposer votre fichier .xml grace au widget “Chargements de
fichiers”.

ACCUEIL sum RAPPORTS PANNEAU DE CONTROLE HABILITATIONS DECLARANTS PARAMETRAGE
Accueil

Bienvenue B o e

Notes informatives

©  1eosr0zs 0000 Opération technique \lrﬁ:spummmé de tapplication le mercredi 10 juin de 19h 3 Lirelanote Q

Chargement de fichiers
Aucun fichier nest chargé.

Déposer e fichier ici
ou

Suivi des remises

RECHERCHER

#statut

4 Type de déclarant 4 Code de déclarant ¢ Domaine

#Code du ticket #Nom du fichier #Remettant

1.3.4. Envoi du fichier xml en mode A2A directement grace aux webservices.

Se conformer a la procédure habituelle des échanges en mode A2A, en utilisant le fichier xml constitué
au §1.3.2.
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2. Suivi des remises

2.1. Suivi du statut

La Rubrique « Suivi des remises » permet de visualiser le « Statut » de votre remise :

Suivi des remises

LISTE DES REMISES

% Code du ticket ¥ Nom du fichier * Remettant

EXPORT CSV EXPORT DOC m

% Code de déclarant #Domaine ~ Date de remise + Date de |'étape $Statut | Document

2 Type de
déclarant

Les différents statuts de traitement :

o (%) & O e

Succeés Echec En cours En attente Annulé Avertissement

Attention : Si votre statut est « Succes » cela ne signifie pas que votre remise est valide. En effet, les remises DORA
IR et CYB sont au statut vert méme quand I’AES a retourné un code de retour KO. La consultation du CRTE est donc
nécessaire. (Voir ci-dessous)

Pour consulter le CRTE dans Onegate, plusieurs options :

Suivi des remises

@ Cliquer sur « fichier(s) disponible(s) a droite de la lighe et ouvrir le zip.

18! 0] T Trier = Afficher
Mom Type Taille
10969064 Dossier de fichiers
| 11]95?{15 Dossier de fichiers
L
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Puis ouvrir le CRTE (fichier .json) avec un éditeur de texte (Notepad++, bloc-note, wordpad, word...)

TB\Downloads % 0
C J » Téléchargements > export
ok © BOW M
e Mom - Type
‘ [ - b1 5. Fichier JSON
3

Le CRTE contient le message d’anomalie a corriger :

o N- 2865877 LE1_S69500G10LPRIGKTINI] DORARASSURANCE_B60804-053634 DORAIRASSURANCE CRTjson £
=0

WA 1A A tA=, A \om j#\": \"E-99: Mone i3 mot of Type number’\"\n)"

@ /O : Cliquer sur le code du ticket ou le chevron vert, puis sur détails puis sur « fichier(s) disponible(s) » en bas de
I’écran.

EXPORT CSV

000000000

1 messape cispontie

2.2. Modification du formulaire

Retournez sur le « Rapport » DORA_IR_ASSURANCE ou DORA_IR_BANQUE et la « Période » a
modifier.
Sélectionnez le rapport et cliquez sur I'icbne « Cadenas » pour ouvrir de nouveau le formulaire et le
modifier.

RAPPORT HISTORICUE DES IMPORTS

Rapport : DORA_IR_ASSURANCE (Période : 2026-12)
Bleooe

Formulairs Coas
O |porARes. -

Hacasazirs avant Damiers miss 8 jour = Cycie o8 vis Reerancs

DORA_IR_ASSURANGE prreees) 20200512 on

| | ligres ILignaPug: 5w |

Le « Cycle de vie » du formulaire passe au statut « Ouvert ».
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RAPPORT HISTORIQUE DES IMPORTS

Rapport : DORA_IR_ASSURANCE (Périoce : 2026-12)

00Q0e

] Fomulalre Code Hecessalre avant Derniére mise a jour Elat ‘Cycle da vie Heant Reforence
[ | LKA Kegports dinodents - Assurane: LIUIKA_IM_ASSURANLE 1251 P " Uvert
I Tiianes [t v
Vous pouvez des a présent modifier votre rapport.
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3. Informations d'aide au dépot et a la saisie

3.1. Connexion au guichet OneGate

Vous trouverez toutes les informations concernant I'accés au guichet OneGate et son manuel
utilisateurs a I’adresse suivante : https://www.banque-france.fr/fr/publications-et-
statistiques/statistiqgues/espace-declarants/portail-OneGate

3.2. Lexique

Code : Code associé a la définition du formulaire

Nécessaire avant : Date limite a laquelle la remise doit étre effectuée

Derniére mise a jour : Date a laquelle a été effectuée la derniere modification

Etat : Les valeurs possibles sont « OK » et « Erreur »

Cycle de vie : Le cycle contient trois étapes. Le statut « Initial » (le formulaire est vierge), le statut
« Ouvert » (des données ont été saisies) et le statut « Fermé » (le formulaire a été validé par le
remettant et soumis au portail pour traitement.

Néant: indicateur de déclaration de remise a néant. Non utilisé dans le cadre des remises de cette
collecte.

Référence : Indicateur utilisé pour distinguer les différents formulaires

Bouton Export : permet
- d’exporter depuis OneGate un _ Bouton Imprimer : permet d'imprimer un
@ formulaire aux formats CSV et @ PDF avec les données renseignées dans
XML OneGate
Bouton Réinitialisation du ~ Bouton Compte-rendu de Collecte
k.) formulaire : permet de remettre Vi permet d’accéder au document qui liste
I'intégralité d’'un formulaire a les erreurs contenues dans la remise
I'état Initial

3.3. Déconnexion du guichet OneGate

La procédure de déconnexion s’effectue a tout moment en cliquant sur le libellé de déconnexion
présent dans le menu de navigation horizontal. Vous étes alors invité a fermer le navigateur afin de
finaliser la procédure.

IBANQUE DE FRANCE ONEGATE Suivi remises Rapports Gestion documentaire Profil Demiére connexion & 11/14/17 2:57 PM
Prénom NOM

Déconnexion PRENOM.NOM123@Y

Bienvenue Prénom NOM

Fil d'actualité Notes informatives Chargement de fichiers
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